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Sammanfattning

Forsknings- och innovationsagendan fér 2021 fokuserar pa de omraden som medlemmar i ICT
Sweden ser som extra viktiga for svensk ICT-industri.

RISE ar en viktig part inom Sveriges forskningsinfrastruktur nar det galler forskning och innovation
som starker svenska foretags konkurrenskraft inom ICT-omradet. Samhallsutmaningar inom ICT,
globalt och i Sverige, méts genom forskning och innovationer som goérs av RISE i samverkan med
industrin.

Vart syfte med agendan ar att paverka RISE att arbeta inom de utpekade ICT-omraden som ar
relevanta for ICT Swedens medlemmar och som darigenom ger RISE foérutsattningar att starka sin roll
som en internationellt framgangsrik forskningspart.

Utpekade forskningsomraden i agendan:

- Sensorer och sensorsystem

- Atrtificiell intelligens

- Kognitiv transformation och automatiserat beslutsfattande
- Cybersakerhet

- System av system

- Kommunikationssystem

| agendan definieras aven ett antal forskningsomraden som kan bli intressanta i framtiden.

Genom att fokusera pa applikationer och tillamplighet kommer RISE forskning inom ICT-omradet till
nytta i ett brett perspektiv, éver industrigranser. Detta ar viktigt om tekniken skall kunna nyttjas som
den maojliggorare den faktiskt ar. Genom att se till att forskningsresultat snabbt kan tilldmpas i
kommersiella I6sningar eller inom utbildning, kan Sverige forstarka sin position inom omradet
ytterligare.
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Forord

Dokumentet ar en strategisk forsknings- och innovationsagenda som tagits fram av ICT Swedens
medlemmar. De omraden som féreningen lyft fram ser vi som extra viktiga for svensk ICT-industri.
Agendan skall vara vagledande fér RISE infor prioritering och finansiering av forskning och innovation
inom informations- och kommunikationsteknik. Under respektive omradet beskriver vi utmaningar och
mojligheter for att starka Sverige, med utgangspunkt i vad RISE kan gora tillsammans med svenska
foretag.

Stockholm oktober 2020

Redaktorsgrupp: Anders Brolin, Stora Enso, Anders Caspar, Ericsson Research, Ann Louise
Johansson, Qamcom, Kjell Svensson, SAAB, Malin Siberg, Trimble, Per Lembre, Infinera, Peter
Johansson, Teknikféretagen
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Syfte och mal med forskningsagendan

Svensk forskning inom informations och -kommunikationsteknik ar férutsattning fér svensk och global
samhallsutveckling. Det skapar hallbara och konkurrenskraftiga system som I6ser samhallsproblem
och bidrar till affarsméjligheter for svenska foretag, bade nationellt och internationellt.

RISE &r en viktig part inom Sveriges forskningsinfrastruktur nar det géller forskning och innovation
som starker svenska foretags konkurrenskraft inom ICT-omradet. Samhallsutmaningar inom ICT,
globalt och i Sverige, méts genom forskning och innovationer som goérs av RISE i samverkan med
industrin.

Syfte

Vart syfte med agendan ar att paverka RISE att arbeta inom de utpekade ICT-omraden som ar
relevanta for ICT Swedens medlemmar och som darigenom ger RISE férutsattningar att starka sin roll
som en internationellt framgangsrik forskningspart.

¢ Ge RISE en forstaelse inom omraden relevanta for vara medlemmar
¢ RISE genomfor projekt inom de omraden som beskrivs i agendan
e Sékra RISE stallning och kompetensutveckling inom ICT
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Utmaningar och prioriterade innovationsomraden

ICT agendan pekar ut potentialen for ett antal innovationsomraden som ett industrinara
forskningsinstitut som RISE boér arbeta med. Svenska I6sningar kan i annu storre utstrackning an i dag
bli férebilder internationellt och bidra till att méta de globala utmaningarna nar det galler informations-
och kommunikationsteknik.

Prioriterade forskningsomraden den kommande 5-10 arsperioden:

Sensorer och sensorsystem

Sensorutveckling ar en férutsattning for digitalisering av objekt och en uppkopplad omvarld. Sensorer
mojliggdr insamling av stor mangd matdata som sedan kan aggregeras och féradlas i Al system.
Okade volymer och nya anvandningsomraden stéller krav pa prestanda, robusthet, energiférsorjning,
varmebestandighet, férmaga att klara besvarliga och skiftande miljoer mm. Sensortekniken méjliggor
ocksa aterkoppling/realisering till fysisk varld i form av digitala tvillingar och konsekvensanalyser.

En utmaning ar designen av datafloden/signaler. Data kommer fran olika system, ser olika ut, har olika
standards och icke-standards, kan vara strukturerade och ostrukturerade. Vi ser ett behov av att
karaktarisera data och definiera hur vi far den ur olika system for att skapa battre forutsattningar for
automatisering och annan anvandning av data.

Foretag star aven infor utmaningar kopplade till att Al maste trdnas om nar man byter ut enskilda
sensorer. Har behtdvs samverkan mellan forskare inom Al och sensorutveckling for att utveckla
I6sningar som innebar att system inte ska behdva tranas om fran grunden.

Digitaliseringen av fysiska objekt med hjélp av sensorer innebar ocksa nya granssnitt mellan
manniska och maskin/objekt. Ett exempel ar Internet of senses vilket innebar att vi interagerar pa nya
satt tex genom att styra ett objekt/maskin genom tanke, att vi digitalt kan férnimma kénsla, ljud, lukt,
smak och syn. Detta staller nya krav pa de natverk som skall leverera tjansten.

Det kravs mer tilldmpad forskning inom sensorer for att sékerstalla att svenska féretag kan vara
ledande inom digitala transformation. Omraden dar vi ser att RISE har en betydande roll att fylla ar:

-  Datakarakteristik och standardisering av signal och datafldden

- Sensorers energitillforsel

- Adaptivt larande sensorer

- Svarmintelligens/sensornatverk, vilket innebar ultrasma sensorer som arbetar som i
decentraliserade stim, dar systemen automatiskt anpassar sig sjalva och sin kapacitet utifran
behov genom att arbeta i stim eller svarmar. Varje del ar liten, men tillsammans skapar de en
stark helhet som automatiskt lar sig hur problem kan l6sas.

- Tester och verifikation i industriella applikationer

- Kommunikation mellan intelligenta, uppkopplade maskiner, sensorer och, granssnitt

- Internet of senses

- Robusthet, forskning pa sensorer i utmanande miljéer

Artificiell intelligens
Artificiell intelligens (Al) ar fortsatt ett viktigt omrade. Mycket av forskningen ar idag specifik inom
nischade omraden och applikationer. Med Al algoritmer/system som hanterar fragor utifran egen
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kunskap och erfarenhet far vi sjalviarande system med beteenden som motsvara ett mer manskligt
beteende. Den har typen av system ar tids- och resursbesparande jamfort med dagens nischade
system som ar utvecklade for enskilda tillampningar. Al ligger till grund foér automatisering och i
Sverige har vi mycket att vinna pa att tillampa Al i bredare foretagssammanhang. Samtidigt innebar
det nya utmaningar runt etik och sakerhet nar datorer hjalper oss fatta beslut. Att med hjalp av Al
kunna omvandla data till avvandbar information och kunskap kommer att vara avgérande for féretags
framgang de narmaste aren. De sammankopplade systemen kommer ocksa krava att vi interagerar
och fungerar ihop med nya aktérer, myndigheter och andra offentliga aktérer.

Omraden dar vi ser att RISE har en betydande roll att fylla:
- Tillampning av Al i foretag och organisationer
- Tillférlitlig Al - hur kan vi skapa system som vi kan lita pa
- Tester och verifikation i industriella applikationer
- Koppling mellan Al och existerande kunskap eller fysiska forklaringar, modellbaserad kunskap
- AGI (Artificial General Intelligence)

Kognitiv transformation och automatiserat beslutsfattande

Kognitiv transformation ar nasta steg i digitaliseringen och innebar automatisering med hjalp av Al och
data-drivet beslutsfattande. Genom att sakra att all data ar tillférlitlig och lankad oavsett vilken
datakallan ar, kan man ga fran personbaserat beslutsfattande till automatiserat beslutsfattande dar
nya varden kan skapas genom Al med liten eller ingen inblandning av manniskor. Varden som man vill
uppna ar effektivare processer, snabbar méjlighet till férandring och anpassning, skapa system for
beslutsstdd, operationell excellens och en storre formaga att skapa varde i relation till affarer,
kundupplevelser, produktivitet, arbetsmiljo, miljopaverkan mm. Kognitiv transformation ar komplex och
kraver inte bara ratt teknik och plattformar utan ocksa i vissa fall férandringar och interaktion i ett
ekosystem som tar hansyn till manniskor och kultur, incitament och mal, och processer.

Omraden dar vi ser att RISE har en betydande roll att fylla:
- Beslutsstddsystem baserade pa tillforlitlig och lankad data i forsta steget och kognitiva system
i nasta steg
- Arkitektur for infrastruktur
- Styrning och hantering av data och processer
- Dynamiska kunskapsmodeller
- Ekosystemet for hallbar transformation

Cybersékerhet

Sakerheten i kommunikationssystemen ar vital for att infrastrukturen skall vara robust och funktioner
och tjanster skall fungera. Antalet attacker mot vara kommunikationssystem 6kar och det ar en stor
utmaning att ligga steget fore de resursstarka stater och organisationer som ligger bakom. Att bedriva
industrindra forskning och teknikutveckling som sakerstaller att system och tjanster ar tillgangliga, att
information hanteras varsamt samt att risken for intrang och attacker minimeras ar av yttersta vikt.

Utover cybersakerhetsaspekten finns aven behov av att skapa trygghet och tillit nar anvandningen av
autonoma beslutsfattande system Okar. Att skapa kansla av trygghet nar man sjalv inte har kontroll i
ett autonomt fordon eller insikt i hur beslutsfattande gar till, ar viktigt for att fa ett bra samspel mellan
manniska och maskin. Det skapar acceptans for ny teknik och underlattar implementering och
mojliggor att dra full nytta av systemens fordelar. Det ar av yttersta vikt att RISE fortsatter sitt
industrindra arbete inom cybersakerhet for att sakra att Sverige ligger i framkant och har sakra
system.

Forskningen inom Al har varit fokuserad pa att tréna system pa stora datamangder. Ur

sakerhetssynvinkel behdver vi mer nu forskning kring verifiering av autonoma system. Man maste
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kunna beskriva hur Al-system fattar beslut och inte endast validera med scenarios. Detta blir extra
viktigt med 6kad anvandning av Al i kritiska system som tex medicinska diagnoser eller sakerhet.

Omraden dar vi ser att RISE har en betydande roll att fylla:

- Fortséatta utveckla RISE Cyber Range, en anlaggning som majliggor verklighetsnara tester for
foretag

- Systemverifikation

- Validering av Al natverk

System av system

Avancerade system av system leder till utbkad dynamisk interaktivitet vilket staller storre krav pa
systemens anpassningsformaga och granssnitt. Detta skapar utmaningar vad det galler komplexitet
och icke standardiserade datafldéden mellan system. Det ar darfor viktigt att det byggs upp kompetens
i Sverige inom omradet.

Vi ser flera utmaningar och majligheter dar RISE har en betydande roll att fylla:
- Kombinera automation, cybersakerhet, Al, internet of things, kommunikationsteknik med mera
i komplexa system av system
- Sjalvkonfigurerande/sjalvliarande system
- Granssnitt och sakerhet i plattformar
- Testbadd for tester av system under verklighetstrogna men kontrollerade omsténdigheter
- Generiska losningar som gar att anvanda till olika tillampningar i olika branscher
- Konsekvensanalyser genom systemsamverkan ur ett samhalleligt perspektiv

Kommunikationssystem

Vi ser fortsatt stor betydelse av industrindra forskning kring infrastruktur i form av
kommunikationssystem. Trots att mycket gjorts finns fortfarande begrasningar i kapacitet, stabilitet och
Overforing. Stabilitet i digital infrastruktur ar kritiskt i en industriell miljé déar man i allt hégre grad
automatiserar och forlitar sig pa digitala verktyg. Digitala stérningar innebar stérningar i fldden och
sakerhet och far stora ekonomiska konsekvenser. Infrastruktur i form av kapacitet, tillforlitighet och
tillganglighet ar forutsattning for Sveriges konkurrenskraft.

| samarbete mellan foretag, samhalle och RISE kan vi utveckla kommande generationers
kommunikationssystem och sakerstalla att Sverige aven i framtiden ar i framkant.

Omraden dar vi ser att RISE har en betydande roll att fylla:
- Automatiserad styrning av nat
- Edge node hantering
- Aktiviteter kopplade till 6G
- Obegransad uppkopplingsmgjlighet med natverksadaptivitet
- Digitala ekosystem med end-to-end-funktionalitet och sémlds uppkoppling

Omraden som kan bli intressanta i framtiden

Massiv 6kning av exekveringskapacitet

Distributiv exekveringskapacitet ar ett satt att genomféra massiv 0kning av exekveringskapacitet som
ger mycket kraftfulla och distribuerade natverk. Det handlar till exempel om ny teknik kopplat till
kvantteknologi och mjukvara i form av nya typer av skalbara operativsystem som kan anpassa sig och
sin berakningskraft efter behov samt ger en massiv prestationsékning for en viss typ av applikation.
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Internet of Thoughts
Vad hander nar vi kan koppla upp vara hjarnor och till exempel fa fram information genom bara vara
tankar eller kan styra saker pa helt nya satt. Kommunikation med tankens hastighet.

Uppkopplade intelligenta maskiner
Intelligenta maskiner som &r sjalvstyrande, beslutsfattande och deras samexistens med manniskor.

Digital och programmerbar fysisk véarld/Digitalized & programmable physical world
Digitala tvillingar, digital representation av allting som &r programmerbar. S6mlds koppling mellan den
verkliga och den digitala varlden.

Forvantade effekter om agendan genomfors

Genom att fokusera pa applikationer och tillamplighet kommer RISE forskning inom informations- och
kommunikationsomradet till nytta i ett brett perspektiv, éver industrigranser. Detta ar viktigt om
tekniken skall kunna nyttjas som den mojliggorare den faktiskt ar. Genom att se till att
forskningsresultat snabbt kan tillampas i kommersiella I6sningar eller inom utbildning kan Sverige
forstarka sin position inom omradet ytterligare.

Forutsattningar som paverkar ICT

Pa flera omraden ser vi att innovationer hammas av daterade och detaljerade lagar och regleringar
som i grunden tagits fram fér andra omraden, med andra syften, och i en annan tid. Da
teknikutvecklingen gar snabbt ar det svart for reglerande instanser att halla sig uppdaterade och
snabbt anpassa regler och policys till nya férutsattningar. Inom Artificiell intelligens finns tex ett stort
behov av att se 6ver policy och regelverk. Hur sakerstéller man hallbar och korrekt Al? Hur
sakerstaller vi att natverken anvands i goda syften? Generellt behdvs en mer adaptiv syn annars
riskerar vi att hindra ny teknik och innovationer. Teknikutvecklingen ar komplex och vi behdver
sakerstalla en effektiv process som tar hansyn till integritet och sékerhet men aven tillater ett visst
matt av risk for att fa dynamik i utvecklingen. Myndigheter behdéver stéd och utbildning for att fa battre
forstaelse. Idag ar det manga ganger en komplex och langsam process kring t.ex. tillstand vilket gor
att det ar en utmaning att ta forskning vidare mot kommersialisering. Med strangare regleringar och
tidskravande processer riskerar Sverige att hamna pa efterkalken jamfort med vara europeiska
kollegor.

Sjalvkoérande bilar, sociala robotar och digitala granssnitt omdanar férutsattningarna for féretag och
branscher och staller krav pa kompetensutveckling. Arbeten tas éver av robotar, nya yrkesgrupper
uppstar och en stor andel av arbetskraften kommer att behdva fortbildas. Det ar kritiskt att vi
sakerstaller att vi har utbildningar och larosadten som hanger med i utvecklingen for att inte riskera att
fa ingenjorskar som ar obsolet. Men lika viktig ar att anvanda digitalisering for att bidra till omstalining.
| framtiden kommer Sverige behdva arbeta for att se till att vi har saval arbetskraft med fallenhet som
vilja att arbeta med information och kommunikationsteknologi for att sakerstall en framgangsrik
samhallsutveckling.

Sverige behover fortsatta satsa pa hallbarhet ur olika aspekter — ekonomisk, social och ekologisk.
Dessa tre aspekter kan ga hand i hand och det ar viktigt att vi fortsatter arbeta for att lata dem goéra
detta. Om vi ténker pa alla dessa tre aspekter i det vi gor far vi en ny konkurrensférdel i en varld som
blir rikare och dar fler aspekter an pris spelar en 6kande roll.
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