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Sammanfattning

Forsknings- och innovationsagendan fér 2022 fokuserar pa de omraden som medlemmar i ICT
Sweden ser som extra viktiga for svensk ICT-industri.

RISE ar en viktig part inom Sveriges forskningsinfrastruktur nar det galler forskning och innovation
som starker svenska foretags konkurrenskraft inom ICT-omradet. Vi ser att forskning och innovationer
utvecklade av RISE i samverkan med industrin beméter samhallsutmaningar inom ICT bade i Sverige
och globalt.

Vart syfte med agendan ar att paverka RISE att arbeta inom de utpekade ICT-omraden som ar
relevanta for ICT Swedens medlemmar och som darigenom ger RISE foérutsattningar att starka sin roll
som en internationellt framgangsrik forskningspart inom dessa omraden.

Utpekade forskningsomraden i agendan:

- Sensorer och sensorsystem

- Atrtificiell intelligens

- Kognitiv transformation och automatiserat beslutsfattande
- Cybersakerhet

- System av system

- Kommunikationssystem

- Digital fysisk varld

- Massiv 6kning av distributiv exekveringskapacitet

Genom att fokusera pa applikationer och tillamplighet kommer RISE forskning inom ICT-omradet till
nytta i ett brett perspektiv, éver industrigranser. Detta ar viktigt om tekniken skall kunna nyttjas som
den mojliggorare den faktiskt ar. Genom att se till att forskningsresultat snabbt kan tillampas i
kommersiella I6sningar eller inom utbildning, kan Sverige starka sin position inom omradet ytterligare.
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Forord

Teknisk utveckling kraver innovativa miljéer och langsiktiga satsningar. Sedan ombildandet av det
svenska forskningsinstitutet RISE 2016 har ICT Sweden stéttat RISE satsningar inom informations-
och kommunikationsteknik. Den har agendan ar ett bidrag i det arbetet. Den beskriver ett antal
tekniska omraden som ar under stor omvandling och utveckling, och dar det ar sarskilt viktigt att
svensk forskning star i varldsklass.

Medlemmarna i ICT Sweden representerar foretag som utvecklar produkter i centrum fér

digitaliseringen av svensk industri. Vi foljer RISE arbete néra och gérna, till gagn bade for svensk
industri och for vart gemensamma samhalle.

Stockholm december 2022
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Syfte med forskningsagendan

Vart syfte med agendan ar att paverka RISE att arbeta inom de utpekade ICT-omraden som ar
relevanta for ICT Swedens medlemmar och som darigenom ger RISE forutsattningar att starka sin roll
som en internationellt framgangsrik forskningspart inom dessa omraden. Omradena har identifierats
och selekterats genom workshops, diskussioner och intervjuer med ICT Swedens medlemmar. De
bygger dartill vidare pa det mangariga och framgangsrika arbete ICT Sweden bedrivit tillsammans
med RISE.

| stora drag finns det tre tydliga gemensamma namnare for de omraden som ICT Sweden valt ut for
denna forsknings- och innovationsagenda.

1. De lagger grunden fér generiska applikationer med ett betydande varde for ICT-industrin i
Sverige.

2. De ar nyckelteknologier for att méjliggéra nya industriella tillidmpningar i ett 5-10 ars
perspektiv.

3. De beddms kunna ge ett substantiellt bidrag for att I6sa samhéllsutmaningar inom ICT-
omréadet kopplade till grén omstalining, cirkular ekonomi och 6kad resiliens.

Det ar viktigt att poangtera att omraden som presenteras nedan inte ar uttdmmande. Tvartom sa finns
det ett stort att antal omraden dar RISE behdver uppvisa ett fortsatt starkt engagemang och, om
mojligt, Oka sin aktivitetsgrad. ICT-omraden ar brett och har avgérande betydelse for
konkurrenskraften — inom alla branscher. Omradet som helhet behdver darfor forstarkt finansiering.
De prioriterade omraden som presenteras i denna agenda aterspeglar dock vad ICT Swedens
medlemmar ser som viktiga for RISE att fokusera pa.
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ICT - forskning och omvariden

Teknikutveckling inom ICT ar férutsattning for dagens kommunikation, produktion och levnads-
standard. Men omradet ar ocksa en forutsattning for ett hallbart samhalle. Det racker inte med teknisk
avancerad hojd i innovationer, de maste ocksa vara hallbara och kostnadseffektiva bade under
utvecklig och i fardig 16sning. Hallbarhet behdver beaktas i all verksamhet och alla aktiviteter hos
RISE. Riktad forskning inom de utpekade teknikomradena i agendan bor bidra till 6kad hallbarhet.

RISE behover fortsatta satsa pa hallbarhet ur olika aspekter — ekonomisk, social och ekologisk. Dessa
tre aspekter anser vi kan ga hand i hand och det ar viktigt att vi fortsatter arbeta for att lata dem goéra
detta aven vid forskning och tilldmpning inom ICT. Om dessa tre aspekter, tilsammans med andra
beslutskriterier vid forskning och utveckling, tas till vara sé kan ICT Swedens medlemmar och Sverige
fa en 6kad konkurrensférdel och bidra an mer till Idsningar pa samhallsproblem.

Pa flera omraden ser vi att innovationer hAmmas av daterade och detaljerade lagar och regleringar
som i grunden tagits fram for andra omraden, med andra syften, och i en annan tid. Da
teknikutvecklingen gar snabbt ar det svart fér reglerande instanser att halla sig uppdaterade och
snabbt anpassa regler och policys till nya forutsattningar. Inom Artificiell intelligens finns till exempel
ett stort behov av att se dver policy och regelverk. Hur sdkerstéller man hallbar och korrekt Al? Hur
sakerstaller vi att teknologin anvands i goda syften? Generellt behdvs en mer adaptiv syn annars
riskerar vi att hindra ny teknik och innovationer. Teknikutvecklingen ar komplex och vi behéver
sakerstalla en effektiv process som tar hansyn till integritet och séakerhet men aven tillater ett visst
matt av risk for att driva utvecklingen framat. Myndigheter behdver stdéd och utbildning for att fa battre
forstaelse. Idag ar det manga ganger en komplex och langsam process kring t.ex. tillstand vilket gor
att det ar en utmaning att ta forskning vidare mot kommersialisering. Med strangare regleringar och
tidskravande processer riskerar Sverige att hamna pa efterkalken jamfért med vara europeiska och
internationella kollegor.

En annan stor fraga med baring pa digitalisering och regelverk ar osakerhet kring datahantering. For
tjanster som hanterar persondata &r molntjanster en utmaning. Aven om inte persondata lagras eller
avkodas, sa upplever foretag och organisationer att det finns fragetecken och osakerhet — vilket
skapar kostnader och begransningar.

Sjalvkorande bilar, sociala robotar och digitala granssnitt omdanar forutsattningarna for foretag och
branscher samt stéller krav pa kompetensutveckling. Arbeten tas dver av robotar, nya yrkesgrupper
uppstar och en stor andel av arbetskraften kommer att behdva fortbildas. Det ar kritiskt att vi
sakerstaller att vi har utbildningar, larosaten och féretag som tar sig an denna utmaning for att inte
riskera att fa ingenjorskar som ar obsolet. Men det ar lika viktigt att anvanda digitalisering for att bidra
till omstallningen. Sverige behdva redan nu sakerstalla att var framtida arbetskraft har formaga att ta
vara pa utvecklingen inom information- och kommunikationsteknologin for att sékerstélla en
framgangsrik samhallsutveckling.
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Utmaningar och prioriterade innovationsomraden

Teknisk innovation mojliggor stora forandringar i samhallet. Hastigheten i utvecklingen styrs av
ekonomiska faktorer, féretagsklimat, infrastruktur, kompetensutveckling och nya tekniska
landvinningar som i sin tur lagger grunden for nasta steg i utvecklingen. For att framja en god milj6 for
innovation krdvs FOU-insatser inom alla stadier av den tekniska utvecklingen. ICT Sweden vill
specifikt starka RISE roll inom segmentet industriell forskning och experimentell utveckling. Det
innebar att FOU-insatserna ska ha karaktaren av industriell forskning pa framkanten av nya
landvinningar med férmaga att kunna ta uppfinningar fran grundforskning till koncept, modellering,
simulering och demonstration.

ICT agendan pekar ut potentialen for ett antal innovationsomraden som ICT Sweden anser att ett
industrindra forskningsinstitut som RISE bor arbeta med. Svenska I6sningar kan i annu stdrre
utstrackning an i dag bli férebilder internationellt och bidra till att méta de globala utmaningarna nar
det galler informations- och kommunikationsteknik.

Nedan féljer ett antal prioriterade forskningsomraden fér den kommande 5-10 arsperioden:

Sensorer och sensorsystem

Sensorer ar en forutsattning for digitalisering av objekt och en uppkopplad omvarld. Sensorer
mojliggdr insamling av en stor mangd matdata som sedan kan integreras och aggregeras. Okade
volymer och nya anvandningsomraden staller krav pa prestanda, robusthet, energiférsorjning,
varmebestandighet, férmaga att klara besvarliga och skiftande miljoer med mera. Sensortekniken
maojliggor ocksa aterkoppling och realisering av den fysiska varlden i form av digitala tvillingar och
konsekvensanalyser.

En utmaning &r designen av datafléden och signaler. Data kommer fran olika system, ser olika ut, har
olika standards och icke-standards, kan vara strukturerade och ostrukturerade. Vi ser ett behov av att
karaktarisera data och definiera hur vi far den ur olika system for att skapa battre férutsattningar for
automatisering och annan anvandning av data.

Foretag star aven infor utmaningar kopplade till att Al maste trdnas om nar man byter ut enskilda
sensorer. Har behdvs samverkan mellan forskare inom Al och sensorutveckling for att utveckla
I6sningar som innebar att system inte ska behdva tranas om fran grunden.

Digitaliseringen av fysiska objekt med hjalp av sensorer innebar ocksa nya granssnitt mellan
manniska och maskin/objekt. Ett exempel ar Internet of senses vilket innebar att vi interagerar pa nya
satt till exempel genom att styra ett objekt/maskin genom tanke, att vi digitalt kan fornimma kansla,
ljud, lukt, smak och syn. Detta staller nya krav pa de natverk som skall leverera tjansten t.ex. vad det
galler energiatgang, energispridning, kommunikation och datadverféring.

Det kravs mer tilldmpad forskning inom sensorer for att sékerstélla att svenska féretag kan vara
ledande inom digitala transformation. Omraden dar vi ser att RISE har en betydande roll att fylla ar:

-  Datakarakteristik och standardisering av signal och datafléden

- Energisnala sensorer och deras energitillférsel

- Adaptivt larande sensorer

- Ultrasma sensorer for anvandning i sensornatverk och fér automation med svarmintelligens.

- Tester och verifikation i industriella applikationer

- Kommunikation mellan intelligenta, uppkopplade maskiner, sensorer och, granssnitt

- Robusthet, forskning pa sensorer i utmanande miljéer som till exempel har varierande tryck,
hdga/laga temperatur eller utsatts for stort slitage.
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Artificiell intelligens

Artificiell intelligens (Al) ar fortsatt ett viktigt omrade. Mycket av forskningen ar idag specifik inom
nischade omraden och applikationer. Med Al algoritmer/system som hanterar fragor utifran egen
kunskap och erfarenhet far vi sjalviarande system med beteenden som motsvara ett mer manskligt
beteende. Den har typen av system ar tids- och resursbesparande jamfort med dagens nischade
system som ar utvecklade for enskilda tillampningar. Al ligger till grund foér automatisering och i
Sverige har vi mycket att vinna pa att tillampa Al i bredare foretagssammanhang. Samtidigt innebar
det nya utmaningar runt etik och sékerhet nar datorer hjalper oss fatta beslut. Att med hjalp av Al
kunna omvandla data till avvandbar information och kunskap kommer att vara avgérande for foretags
framgang de narmaste aren. De sammankopplade systemen kommer ocksa krava att vi interagerar
och fungerar ihop med nya aktérer, myndigheter och andra offentliga aktérer.

Omraden dar vi ser att RISE har en betydande roll att fylla:
- Tilldmpning av Al i féretag och organisationer
- Tillférlitlig Al - hur kan vi skapa system som vi kan lita pa
- Utveckling av verifierbara Al 16sningar i kompletta ICT system for industriella applikationer
- Koppling mellan Al och existerande kunskap eller fysiska forklaringar, modellbaserad kunskap
- Uppkopplade intelligenta maskiner som ar sjalvstyrande, beslutsfattande och som kan
samexistera med manniskor
- Interaktion mellan manniska och maskin/robot
- AGI (Artificial General Intelligence)

Kognitiv transformation och automatiserat beslutsfattande

Kognitiv transformation ar nasta steg i digitaliseringen och innebar en mer langtgaende automatisering
med hjalp av Al och data-drivet beslutsfattande. Genom att sékra att all data ar tillférlitlig och lankad
oavsett vilken datakallan ar, kan man ga fran personbaserat beslutsfattande till automatiserat
beslutsfattande dar nya varden kan skapas genom Al med liten eller ingen inblandning av méanniskor,
inte bara for enskilda funktioner utan for komplexa system. Varden som man vill uppna ar effektivare
processer, snabbare méjlighet till férandring och anpassning, skapa system foér beslutsstod,
operationell excellens och en storre férmaga att skapa varde i relation till affarer, kundupplevelser,
produktivitet, arbetsmiljé, miljopaverkan mm. Kognitiv transformation tar ett holistiskt perspektiv pa
digitalisering och inkluderar flera dimensioner och ar darfér komplex och kraver inte bara ratt teknik
och plattformar utan ocksa i vissa fall férandringar och interaktion i ett ekosystem som tar hansyn till
manniskor och kultur, incitament och mal, samt processer.

Omraden dar vi ser att RISE har en betydande roll att fylla:
- Beslutsstodsystem baserade pa tillforlitiga och lankade data i férsta steget och kognitiva
system i nasta steg
- Arkitektur for infrastruktur
- Styrning och hantering av data och processer
- Dynamiska kunskapsmodeller for att organisera och hanterar data
- Ekosystemet for hallbar transformation till Al baserat beslutsfattande

Cybersékerhet

Sakerheten i kommunikationssystemen ar vital for att infrastrukturen skall vara robust och funktioner
och tjanster skall fungera. Antalet attacker mot vara kommunikationssystem okar och det ar en stor
utmaning att ligga steget fére de resursstarka stater och organisationer som ligger bakom attackerna
som riktas mot samhallet och industrin. Att bedriva industrinara forskning och teknikutveckling som
sakerstaller att system och tjanster ar tillgangliga, att information hanteras varsamt samt att risken for
intrang och attacker minimeras ar av yttersta vikt. Med denna forskning skyddas inte bara naringslivet
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utan ocksa medborgaren och samhallet i stort. Att skapa en séker och robust miljé skapar en saker
investeringsmiljo vilket gagnar Sverige som nation.

Utover cybersakerhetsaspekten finns aven behov av att skapa trygghet och tillit nar anvandningen av
autonoma beslutsfattande system Okar. Att skapa kansla av trygghet nar man sjalv inte har kontroll i
ett autonomt fordon eller insikt i hur beslutsfattande gar till, ar viktigt for att fa ett bra samspel mellan
manniska och maskin. Det skapar acceptans for ny teknik och underlattar implementering och
mojliggor att dra full nytta av systemens férdelar. Det ar av yttersta vikt att RISE fortsatter sitt
industrindra arbete inom cybersakerhet for att sakra att Sverige ligger i framkant och har kunskap om
sakra system och méjlighet att testa sakerheten.

Forskningen inom Al har varit fokuserad péa att trdna system pa stora datamangder. Ur
sakerhetssynvinkel behdver vi nu ocksa mer forskning kring verifiering av autonoma system. Man
maste kunna beskriva hur Al-system fattar beslut och inte endast validera med scenarios. Detta blir
extra viktigt med 6kad anvandning av Al i kritiska system som till exempel medicinska diagnoser eller
sékerhet.

Omraden dar vi ser att RISE har en betydande roll att fylla:
- Fortsétta utveckla RISE Cyber Range, en anlaggning som méjliggor verklighetsnara tester for
foretag
- Systemverifikation
- Validering av Al natverk

System av system

Cloud-baserade digitala miljéer byggs upp med hjalp av en mjukvara, verktyg och tjanster som ar tatt
sammankopplade i ett system av system. Hur kan dessa byggas sakert, med god kvalitet och
sakerstallande av langsiktig hallbarhet och skalbarhet?

Avancerade system av system leder till utbkad dynamisk interaktivitet vilket staller stdrre krav pa
systemens anpassningsférmaga och granssnitt. Detta skapar utmaningar vad det galler komplexitet
och icke standardiserade datafléden mellan system. Det ar darfor viktigt att det byggs upp kompetens
i Sverige inom omradet.

Vi ser flera utmaningar och méjligheter dar RISE har en betydande roll att fylla:

- Kombinera automation, cybersakerhet, Al, internet of things, kommunikationsteknik med mera
i komplexa system av system

- Sjalvkonfigurerande/sjalvlarande system

- Granssnitt och sakerhet i plattformar

- Test av system under verklighetstrogna men kontrollerade omstandigheter (testbdddar med
simulation-as-a-service)

- Generiska losningar som gar att anvanda till olika tillampningar i olika branscher

- System mobility — hur kan ett system byta platform fér att undivika geopolitiska, kommersiella
och tekniska inlasningar.

- Konsekvensanalyser ur héllbarhets, kostnadseffektivitets och sékerhets perspektiv

Kommunikationssystem

Elektronisk infrastruktur ar basen for ICT och kommunikationssystemen utgor sjalva blodomloppet i
digitaliseringen. Vi ser fortsatt stor betydelse av industrindra forskning kring elektronisk infrastruktur i
form av kommunikationssystem. Alla branscher &r beroende av utveckling av kapacitet, stabilitet och
Overforing. Stabilitet i digital infrastruktur ar kritiskt i en industriell miljé déar man i allt hégre grad
automatiserar och férlitar sig pa digitala verktyg. Digitala stérningar innebar stérningar i fliden och

ICT Sweden * +46 8 782 08 50 * info@ictsweden.se * www. ictsweden.se * Box 5510 * 114 85 Stockholm
8[10]



IET

S WEDEN

sakerhet och far stora ekonomiska konsekvenser. Infrastruktur i form av kapacitet, tillforlitighet och
tillganglighet ar forutsattning for Sveriges konkurrenskraft.

Omraden dar vi ser att RISE har en betydande roll att fylla:
- Automatiserad styrning av nat
- Edge node hantering
- Aktiviteter kopplade till 6G
- Obegransad uppkopplingsmgjlighet med natverksadaptivitet
- Digitala ekosystem med end-to-end-funktionalitet och sémlés uppkoppling
- Applikationer med lag fordréjning

Digital fysisk vérld

Att skapa koppling mellan den digitala och fysiska varlden ar ett omrade som véxer och en
forutsattning for digitalisering av var omvarld. Med digitala tvillingar och digital representation av allt i
den fysiska varlden mojliggors simuleringar av den fysiska varlden fér konsekvensbedémningar. Med
hjalp av dessa teknologier far vi en digital modell dar man kan andra férutsattningar och forsta
konsekvenserna utan att fa nagon férandring i den fysiska varlden. Utvecklingen staller krav pa
konstant uppkoppling av modellen, val fungerande integrerade sensorer, system for datadverféring
och kapacitet, men ocksa pa sémlds koppling mellan den verkliga och den digitala varlden. S6mléshet
innebar krav pa tillforlitliga simulering och en konstant och saker uppdatering av den simulerade
modellen baserat pa férandringar i den fysiska varlden.

Digital representation av den fysiska varlden kommer ocksa att kunna férandra manniskans interaktion
med den virtuella varlden, liknande omvandlingen fran dator till mobiltelefon. Hur ska anvandaren
bibehalla kontroll och samtidigt fa digitalt stéd for beslutsfattande?

Omraden dar vi ser att RISE har en roll att fylla:
- Prototyputveckling inom digitala tvillingar
- Interaktion mellan manniska och maskin/robot
- Internet of senses
- Konsekvensbeddmningar inom hallbarhet
- Test och demo-anlaggningar

Massiv 6kning av exekveringskapacitet

Utvecklingen av datorkapacitet har varit exponentiell under flera decennier, vilket varit en nyckel till
flera industriella revolutioner — PCn, mobiltelefonen, Cloudmiljéer med flera. ICT-branschen star nu
infor ett skede dar det inte 1angre anses sjalvklart att datorkapaciteten 6kar genom utvecklingen av
mer effektiva microchip. Forskningen inom kvantdatortekniken har intensifierats, med en potential att
skapa mycket kraftfulla exekveringsmiljéer for vissa typer av applikationer. Parellelt utvecklas ocksa
formagan att massivt 6ka exekveringskapacitet genom distribuerade natverk. | distribuerade natverk
kan dator- och lagringskapacitet samverka med molnmiljéer, med eller utan stdéd av kvantdatorer.

Omraden dar vi ser att RISE har en roll att fylla:
- Elastiska operativsystem som medger fristéllande av exekveringskapacitet for parallella
processer i moln och edge miljoer
- Automatisering och validering av exekveringskapacitet 6éver standardiserade protokoll
- Sakerhet nar kryton som tidigare betraktats som sakra inte langre ar det.
- Hallbarhetsperspektiv och energianvandning med avseende pa massiv 6kning av distributiv
exekveringskapcitet
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Forvantade effekter om agendan genomfors

Genom att fokusera pa applikationer och tillamplighet kommer RISE forskning inom informations- och
kommunikationsomradet till nytta i ett brett perspektiv, éver industrigranser. Detta ar viktigt om
tekniken ska kunna nyttjas som den méjliggorare den faktiskt ar. Genom att se till att
forskningsresultat snabbt kan tillampas i kommersiella I6sningar eller inom utbildning kan Sverige
forstarka sin position inom omradet ytterligare.
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